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AI 기술이 빠르게 발전함에 따라, 조직 환경 내의 승인되지 않은 AI 소프트웨어, 라이브러리, 

브라우저 플러그인을 추적하는 것이 어려워지고 있습니다. 

이는 데이터 보안과 규정 준수에 위협이 될 수 있습니다. AI 소프트웨어의 복잡성은 새로운

취약점을 초래하여 시스템이 공격이나 침해에 노출될 수 있습니다. 

또한, 대규모 언어 모델(LLM)과 같은 예상치 못한 또는 승인되지 않은 AI 모델 개발은 데이터 

유출을 초래하고, 조직의 개발 모범 사례와 어긋나며, 예상치 못한 리소스 소비를 유발하여 

보안 태세를 더욱 복잡하게 만들 수 있습니다.

AI 위험 탐지 모니터링

Tenable AI Aware를 통한 문제 해결

 

AI Aware
보안 취약점 솔루션

주요 기능

 → 승인되지 않은 AI 사용 표면화

에이전트, 수동 네트워크 모니터링, 

동적 애플리케이션 보안 테스팅, 

분산 스캔 엔진을 활용하여 AI 소프트웨어, 

라이브러리, 브라우저 플러그인 탐지

→ AI 취약점 탐지

자산 전반에 걸쳐 AI 소프트웨어, 

라이브러리, 자체 개발 웹 애플리케이션, 

브라우저 플러그인의 취약점을 탐지하는 

가장 포괄적인 기능 제공

 → AI 개발 현황 파악

포괄적인 탐지와 다층적 평가 방식을 통해

환경 내 AI 개발의 구성 요소 파악

AI 관련 취약점과 자산 통찰력을 즉시 시각화하는 대시보드

Tenable AI Aware는 이러한 과제들을 해결할 수 있는 강력한 도구 세트를 제공합니다. 

에이전트, 수동 네트워크 모니터링, 동적 애플리케이션 보안 테스팅, 분산 스캔 엔진과 같은 

첨단 탐지 기술을 활용하여 조직 환경 내의 승인되지 않은 AI 솔루션을 효과적으로 

모니터링하고 문서화할 수 있습니다.

Tenable AI Aware는 AI 관련 소프트웨어, 라이브러리, 브라우저 플러그인의 취약점을 

식별하여 공격에 악용되기 전에 위험을 완화할 수 있도록 도와줍니다. 또한, 조직 내에서 

예상치 못하거나 알려지지 않은 AI 모델 개발을 발견할 수 있어, 이러한 이니셔티브가 

조직의 표준에 부합하고 예기치 않은 리소스 소비를 방지할 수 있도록 보장합니다.



SOLUTION OVERVIEW TITLE 2

COPYRIGHT 2024 TENABLE, INC. ALL RIGHTS RESERVED. TENABLE, NESSUS, LUMIN, ASSURE, AND THE TENABLE LOGO ARE REGISTERED 
TRADEMARKS OF TENABLE, INC. OR ITS AFFILIATES. ALL OTHER PRODUCTS OR SERVICES ARE TRADEMARKS OF THEIR RESPECTIVE OWNERS. 082824

Tenable 소개

 

주요 기능

대시보드 뷰

AI 탐지를 위한 결과 필터
취약점 평가 중 AI 관련 결과를 신속하게 찾아 주요 문제를 

해결할 수 있습니다

자산 중심 AI 인벤토리
상세 자산 프로필 검토 시 AI 관련 패키지, 라이브러리, 브라우저 

플러그인의 전체 목록을 확인할 수 있습니다.

환경 전반에서 승인되지 않은 AI 소프트웨어, 라이브러리,

플러그인 등의 구성요소를 감지합니다.

취약점 탐지

데이터 유출 방지

웹 애플리케이션에 내장된 민감한 정보가 노출될 가능성이 있는 

브라우저 플러그인과 통신 인터페이스를 식별합니다.

예상치 못한 리소스 사용 모니터링 
과도한 시스템 자원(CPU, 메모리 등)을 사용하는 AI 소프트웨어를 

찾아내어 성능 저하가 우려되는 영역을 모니터링할 수 있습니다.

 
섀도우 소프트웨어 개발 탐지

직원들이 회사 승인 없이 AI를 개발하고 있는지 확인하기 위해, 

AI 개발에 필수적인 소프트웨어의 설치 여부를 감지할 수 있습니다.

시스템, 브라우저, 웹 애플리케이션의 AI 소프트웨어 패키지, 

라이브러리, 브라우저 플러그인으로 인한 취약점을 탐색하고 

평가하여 우선순위화합니다.

가장 자주 발견되는 AI 소프트웨어, AI 관련 취약점이 있는 주요 자산, 

AI 기술이 사용하는 일반적인 통신 포트에 대한 정보를 유지합니다.

미승인 소프트웨어 식별

포괄적인 AI 소프트웨어 인벤토리에 빠르게 접근하고 관리하는 화면

Tenable은 업계를 선도하는 취약점 관리 기업으로, 전 세계 44,000개 이상의 고객사와 20년 이상의 IT 보안 전문성을 바탕으로 

취약점 관리 분야에서 인정받는 시장 리더입니다.

당사의 취약점 관리 제품은 시장 점유율, 시장 포지셔닝, 혁신 부문에서 주요 분석 기관들로부터 지속적으로

최고 수준의 평가를 받고 있습니다.
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