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보고서소개

AI 기반 자동화는 이제 태동기를 지나, 인터넷 트래픽 속에 깊숙이 자리 잡고 있습니다.

2026 탈레스 악성 봇 보고서는 AI 기반 자동화가 애플리케이션 및 API 접근 방식을 어떻게 변화시키고 있는지

분석합니다. 
현재 봇은 전 세계 웹 트래픽의 대부분을 차지하고 있습니다. 에이전틱 AI가 새로운 유형의 자동화 트래픽을 만들어
냄에 따라, 기업들은 의도를 파악·구분·통제하기가 더욱 어려워진 복잡한 환경에 대응해야 합니다.

본 보고서는 2025년 전체 봇 활동 데이터를 분석하며, 전 세계 산업 전반의 봇 공격을 탐지·대응하는 탈레스 위협
연구팀(Thales Threat Research)과 보안 분석가 서비스(SAS) 팀의 인사이트를 종합했습니다.
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주요수치

17.2조
2025 년탈레스가
차단한봇요청수

탈레스가차단한
봇요청비율

20%

53% 봇이 차지하는 전체 인터넷
트래픽 비율

AI 기반 봇 공격의
전년 대비 증가율12.5x

비지니스 로직을
표적으로 한 봇
공격 비율

21%

40%

악성 봇이 차지하는
인터넷 트래픽 비율
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중요한 수치

42%

단순 봇 공격

금융 서비스를 겨냥한 계정 탈취(ATO)공격

46%

47% 봇이 차지하는
인터넷 트래픽 비율

금융 서비스 사이트를
겨냥한 봇 공격

24%41%

Chrome으로 위장해 정상
트래픽처럼 보이는 봇 공격

API를 표적으로
한 공격

27%
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악성 봇 vs 정상 봇 vs 인간 트래픽

2025 년 봇 트래픽
vs 정상 봇 트래픽
vs 휴먼 트래픽

봇 트래픽이 2년 연속
휴먼 트래픽을
앞질렀습니다.

47%

13%

40%
휴먼 악성 봇 정상 봇



#2026악성봇보고서

년도별 봇 트래픽 추이

15% 20% 22% 20% 24% 26% 28% 30% 33% 37% 40%

27% 19%
20%

18% 13%
15% 15%

17%
18%

14%
13%

54%
61% 58% 62% 63% 59% 58% 53% 50% 49% 47%
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20%

30%

40%

50%

60%

70%

80%

90%

100%

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

악성 봇 정상 봇 휴먼

2015 - 2025 년 글로벌 인터넷 트래픽 프로파일



▪ 일반 자동화(무차별 대입 및 위약점 스캐닝) 29%

▪ API 위반24%

▪ 비지니스 로직 악용21%

2015 - 2025 년 글로벌 인터넷 트래픽 프로파일
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가장 일반적인 공격 유형

29%

9%

24%
21%

5%

4%
4%

일반 자동화

API 위반

비지니스로직 악용

경로 탐색

데이터 유출

RCE/RFI

XSS

SQI 1%

프로토콜조작 1%

기타 2%
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OWASP 공격 카테고리

• 탐지·대응된 전체 공격의
21%가 OWASP 정의
자동화 위협

• OWASP 21대 자동화
위협은 자동화를 활용해
웹 애플리케이션 취약점을
대규모로 악용68%

11%

21%

OWASP WAF/API

OWASP 자동화위협

DDoS
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에이전틱 AI 와 악성 봇 – 인프라 위협

AI 봇에 가장 많은 표적이 된 상위 10개국

49%

6%

5%

5%

5%

5%

4%

3%

2%

2%

14%

0% 10% 20% 30% 40% 50%

United States

France

United Kingdom

Japan

Indonesia

Germany

Canada

Australia

Italy

Spain

Other

AI 봇의 공격을가장 많이 받은 국가는미국입니다.₩

AI 봇에 가장 많은 표적이된 상위 10개 산업

20%

14%

14%

9%

8%

7%

5%

5%

4%

3%

11%

0% 5% 10% 15% 20%

Retail

Business

Financial Services

Travel

Education

Law & Government

News

Automotive

Society

Lifestyle

Other

AI 봇 공격을 가장 많이 받은 산업은 리테일입니다.



Detectable AI Traffic

Undetectable Traffic
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탐지가능한 AI 트래픽은
빙산의 일각

2024

2 Million
일일 평균 차단 공격

2025

25 Million
일일평균차단공격

증가

12.5 x

탐지 가능한 AI 트래픽 (수면 위)

탐지 불가능한 AI 트래픽 (수면 아래)
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AI 크롤러봇트래픽출처
(7일간)

약

9 %
의 AI 크롤₩러세션이악성봇탐지
규칙발동

2025

크롤러의 약 12%, 페처의 7% 가 고객이 정의한
규칙에 의해 차단

85%

15%

이상10%
의 AI 수행봇은 악성 봇 탐지 규칙 발동

AI 크롤러 봇

AI 크롤러 봇은 모델
학습용 데이터 수집

AI 패처 봇

AI 페처봇은 사용자 프롬프트에
따라 작업 수행
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AI 크롤러 및 패처 봇 트래픽

AI 크롤러 봇 트래픽 출처 (7일간)

44%

23%

13%

8%

5%

5%

1%

1%

0%

0%

0% 10% 20% 30% 40% 50%

Meta-External Agent

Apple Bot

Bytespider Bot

PetalBot AI Crawler

ClaudeBot

Meta-WebIndexer

GPTBot

LinkupBot

ShapBot

Ai2Bot-Dolma

▪ 7일간 AI 크롤러 봇 트래픽 출처별 분석

▪ 소수의 지배적 사업자가 활동을 주도함

AI 패처 봇 트래픽 출처 (7일간)

88%

7%

4%

1%

0%

0%

0%

0%

0%

0%

0%

0% 20% 40% 60% 80% 100%

ChatGPT-User

PerplexityBot AI

Google-CloudVertexBot

Google NotebookLM

AmazonQ

Perplexity-User

Claude-SearchBot

AddSearchBot

Timpibot

Mistral AI Crawler

Other

▪ 7일간 AI 페처 봇 트래픽 출처별 분석

▪ 단일 지배적 사업자가 개부분의 활동을 차지함
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악성 봇과 API 공격 표면

26%

13%

13%

9%

7%

7%

7%

4%

4%

3%

9%

0% 10% 20% 30%

데이터 유출

RCE/RFI

비즈니스 로직

자동화 공격

경로 탐색/LFI

XSS

API 위반

SQL 인젝션

프로토콜 조작

백도어/트로이목마

기타

API가 보호되지 않으면
비즈니스 로직이
노출됩니다.
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계정 탈취: 자동화 사기로 가는 최단 경로

2024~2025년 계정 탈취 공격 증가 추이

OCT 23J AN 24 APR 24 JUL 24 FEB 25 MAY 25 AUG 25NOV 24

계정 탈취 공격 증가

70 %



봇이 휴먼 트래픽과 구별되지
않으면 기존 탐지 방식은

무력화됩니다.

2025 년 봇의 브라우저 위장 현황

#2026악성봇보고서

브라우저로 위장하는 봇

41%
10%

17%

9%

19%

4%

85%

15%

AI CRAWLER BOTS

AI Crawlers gather 
data to train models

AI FETCH BOTS

AI Fetchers perform actions 
in response user prompts

CHROME

ANDROID BROWSER

MOBILE SAFARI

MOBILE CHROME

FIREFOX

OTHER
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산업별악성봇현황

24%

19%

13%

11%

5%

4%

4%

4%

3%

3%

3%

2%

2%

2%

1%

1%

1%

0.2%

0.2%

0.1%

0% 10% 20%

금융서비스

비즈니스

리테일

여행

컴퓨팅

헬스케어

법률&정부

통신&ISP

게이밍

라이프스타일

자동차

교육

식음료

사회&비영리

도박

엔터테인먼트&예술

마케팅

뉴스

성인

스포츠

봇은 핵심 금융 운영을
지원하는 동일한 API를
직접 공격합니다.
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산업별 봇 트래픽-
(악성/정상/휴먼)

산업별 봇 트래픽

24%

25%

28%

29%

29%

31%

31%

38%

39%

40%

40%

41%

42%

43%

42%

49%

51%

58%

62%

13%

1%

9%

11%

55%

7%

6%

22%

9%

8%

14%

14%

14%

16%

4%

6%

12%

3%

12%

63%

73%

64%

61%

16%

62%

63%

40%

52%

53%

45%

45%

45%

41%

54%

45%

38%

39%

27%

법률&정부

도박

자동차

교육

엔터테인먼트&예술

라이프스타일

뉴스

게이밍

스포츠

마케팅

금융서비스

리테일

헬스케어

식음료

비즈니스

여행

컴퓨팅&IT

사회&비영리

통신&ISP

BAD BOT GOOD BOT HUMAN

• 통신 및 ISP 사이트 트래픽의 62%가
악성 봇

• 비영리 및 사회단체 사이트 트래픽의
58%가 악성 봇

• 엔터테인먼트 및 예술 사이트
트래픽의 55%가 정상 봇
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산업별 공격 정교화 수준
산업별 공격 정교화 수준

8%

12%

13%

14%

19%

22%

24%

32%

38%

39%

42%

42%

46%

47%

50%

50%

51%

55%

71%

32%

16%

31%

30%

28%

20%

31%

29%

33%

25%

7%

8%

26%

15%

13%

16%

15%

6%

5%

60%

72%

56%

56%

53%

58%

45%

39%

29%

36%

51%

51%

29%

38%

37%

34%

33%

38%

24%

마케팅

교육

사회&비영리

뉴스

통신&ISP

헬스케어

스포츠

컴퓨팅&IT

자동차

비즈니스

엔터테인먼트·예술

여행

식음료

라이프스타일

도박

게이밍

금융서비스

리테일

법률&정부

고도화 중간 단순

• 법률·정부 사이트 공격의 71%가
고도화된 공격

• 리테일 사이트 공격의 55%가
고도화된 공격

• 교육 사이트 공격의 72%가 단순 봇
공격
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산업별 계정 탈취 공격 대상

46%

17%

13%

9%

7%

3%

2%

1%

1%

1%

1%

0%

0% 10% 20% 30% 40% 50%

금융서비스

여행

통신&ISP

엔터테인먼트·예술

비즈니스

스포츠

리테일

헬스케어

자동차

법률&정부

컴퓨팅&IT

기타

봇은 돈이 있는 곳을
노립니다. - 전체 계정
탈취 공격의 절반에
가까운 수가 금융
서비스를 겨냥합니다.



#2026악성봇보고서

비즈니스 로직 악용의 주요 표적 : 리테일·여행

AI 서비스가 도입된
리테일·여행 업계에서
공격자들은 합법적인 AI 

에이전트로 위장할 수
있습니다.
.

24%

17%

12%

10%

6%

5%

4%

4%

3%

3%

2%

2%

2%

2%

1%

1%

0.2%

0.2%

0% 10% 20%

리테일

여행

비즈니스

금융서비스

법률 & 정부

라이프스타일

게이밍

헬스케어

통신&ISP

자동차

컴퓨팅&IT

비영리

식음료

교육

도박

엔터테인먼트&예술

뉴스

스포츠

비즈니스 로직 악용 주요 표적 산업
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문의하기

Name + job title 

Phone number

Email



감사합니다.
cpl.thalesgroup.com/bad-bot-report
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