
강력한 클라우드 엑세스 관리 (JUST IN TIME)

TENABLE CLOUD SECURITY 
솔루션 개요

클라우드의 권한 있는 액세스와 권한 상승은 악용될 수 있는 취약성에 조직의 위험을 노출시킵니다. 권한 액세스 관리(PAM) 솔루션은 
네트워크 액세스를 기반으로 연결되기 때문에 온프레미스에서 원활하게 작동하는 반면, 클라우드에서는 클라우드 네이티브 권한을 
사용하여 액세스를 관리합니다. PAM 도구는 원래 IT 관리자를 위해 개발되었지만 클라우드는 요구 사항과 워크플로가 다양한 DevOps 
팀이 주로 액세스합니다.

포괄적이고 ID를 우선하는 클라우드 네이티브 애플리케이션 보호 플랫폼(CNAPP)의 일부인 Tenable Cloud Security Just-in-Time(JIT) 
액세스(“일시 상승 액세스”라고도 함)를 통해 필요한 액세스를 신속하게 승인할 수 있으므로 클라우드 공격 표면을 최소화하고 장기간 
지속되는 권한을 방지할 수 있습니다.

솔루션 개요 
Tenable Cloud Security JIT를 사용하면 클라우드 관리자와 
보안 팀이 클라우드 계정에 대한 임시 액세스 권한을 미리 
정해진 기간에 필요에 따라 사용자에게 부여할 수 있습니다. 
셀프서비스 JIT 액세스를 구현하면 안전하고 권한 있는 액세스를 
프로비저닝하고 다음과 같은 이점을 얻을 수 있습니다.

• 정확히 사용자가 작업을 완료하는 데 필요한 시간에만 
액세스 권한을 부여하여 ID 침해에 대한 위험 노출을 
최소화합니다.

 
• 개발자가 빠르게 요청하고 승인자에게 알리고 임시 액세스

권한을 받아서 엔지니어링 팀의 시간을 절약할 수 있습니다.

• 제로트러스트를 적용하기 위해 장기간 잔존하는 권한을 
줄임으로써 클라우드의 공격 표면을 최소화합니다.

• 상승된 세션 중에 사용자 활동을 모니터링하고 모든 JIT 
액세스 요청과 승인에 대한 보고서를 생성합니다.

Just-in-Time 액세스 관리로 최소 
권한 원칙 적용

 

Tenable Cloud Security의 선도적인 클라우드 인프라 및 권한 관리
(CIEM) 기능은 ID와 권한에 대한 완전하고 심층적인 다중 클라우드
가시성을 제공하므로 조직은 사용자에게 적절한 이유가 있을 때 적절한
리소스에 대한 적절한 액세스를 적시에 제공할 수 있습니다. Tenable 셀프
서비스 JIT 포털을 사용하면 시스템 중단을 최소화하면서 누가 언제 어떤
리소스에 액세스할 수 있는지 쉽게 정의하고 다양한 유형의 승인 워크
플로를 정의하며 비즈니스 정당화에 따라 액세스를 쉽게 요청 및 부여
할 수 있습니다.

JIT 셀프서비스 워크플로를 통한 빠른 승인

JIT 사용 사례
• 엔지니어링 액세스: 민감한 환경에 대한 엔지니어링 팀의 액세스 제한 

• 관리 운영: 정기적인 관리 작업을 수행하는 데 필요한 권한을 제한 

• 데이터 액세스 및 관리: 중요한 데이터 액세스/수정에 필요한 권한을 제한      

• 보안 운영: 클라우드 조사 시나리오에 대한 보안 운영 액세스 강화 

• 제
감사자) 액세스 제한

3자 액세스: 조직 리소스에 대한 제3자 (예: 계약업체, 공급업체 및



액세스 요청 및 동의 기능 자동화
사용자가 작업을 완료하는 데 필요한 가장 짧은 시간 동안 
액세스 권한을 부여하여 공격자가 과도한 권한을 악용하는 
위험을 최소화합니다. Tenable JIT가 셀프서비스 워크플로를 
유도하므로 엔지니어링 팀은 Slack, Microsoft Teams 또는 
CLI를 통해 필요한 리소스에 대한 승인된 액세스 권한을 쉽게 
요청하고 획득할 수 있습니다.

클라우드 공격 표면 최소화
Tenable은 승인된 액세스 권한을 미리 정의된 기간 동안 부여한 
후 자동으로 액세스 권한을 종료하고 임시 권한을 철회합니다. 
Tenable JIT를 사용하면 잔존하는 권한이 없는 상태를 
달성하고 유지할 수 있습니다.

Just-in-Time 자동 액세스 제어  

컴플라이언스 달성 및 유지
JIT 관련 활동에 대한 감사 추적 정보를 포함한 지능형 CSPM을
전용 보기에서 사용하여 감사 추적을 유지하고 액세스 활동을
조사합니다. 팀은 기본 제공하는 보고서를 사용하여 내부 컴플
라이언스, 외부 감사 및 일일 보안 활동(상승된 세션 중 사용자
활동, 과거 요청 및 기본적 권한 부여 프로세스 포함)에 대해 이해
관계자와 커뮤니케이션할 수 있습니다.

        

    
에이전트 없는 완전한
클라우드 네이티브 보안
Tenable Cloud Security는 AWS, Azure 및 GCP 환경을 위한
포괄적인 클라우드 네이티브 애플리케이션 보호 플랫폼(CNAPP)의
일부로 에이전트리스 JIT 액세스를 제공합니다. Tenable은
개발부터 런타임까지 보안과 컴플라이언스를 자동화합니다.
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